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ALTALANOS RENDELKEZESEK

1. Az Informatikai Biztonsagi Szabalyzat célja

(1) Az Informatikai Biztonsagi Szabalyzat (tovabbiakban: IBSZ) alapvetd célja, hogy az informatikai
rendszer alkalmazasa soran biztositsa az intézménynél az elektronikus biztonsag, és adatvédelem
alkotményos elveinek, kdvetelményeinek az érvényesilését, és megakadalyozza a jogosulatlan
hozzaférést, megvaltoztatasat és jogosulatlan nyilvanossagra hozatalat.

(2) Az Informatikai Biztonsagi Szabalyzat célja tovabba:

a. atitok, munka, vagyon és tiizvédelemre vonatkoz6 védelmi intézkedések betartasa,

b. az lizemeltetett informatikai rendszerek rendeltetésszer(i hasznalata,

c. a biztonsagot szolgalo karbantartas és fenntartés,

d. az adatok informatikai feldolgozésa és azok tovabbi hasznositasa sordn az illetéktelen
felhasznalasbdl szarmazd hatranyos kovetkezmények megsziintetése, illetve minimalis
mértékre vald csokkentése,

az adatalloméanyok tartalmi és formai épségének megérzése,

az alkalmazott programok és adatalloméanyok dokumentacidinak nyilvantartasa,
a munkaallomasokon lekérdezheté adatok korének meghatarozasa,

az adatallomanyok biztonsagos mentése,

az informatikai rendszerek zavartalan Gzemeltetése,

a feldolgozas folyamatat fenyegetd veszélyek megelézése, elharitasa,

az adatvédelem és adatbiztonsag feltételeinek megteremtése.
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(3) A szabalyzatban meghatarozott védelemnek miikodnie kell a rendszerek fennallasanak egész
id6tartama alatt a megtervezésiiktol kezdve az tizemeltetésiikon keresztil a felhasznalasig.

(4) A jelen Informatikai Biztonsagi Szabalyzat az elektronikus védelem altalanos érvényli eldirdsat
tartalmazza, meghatarozza az adatvédelem és adatbiztonsag feltételrendszerét.

2. Az Informatikai Biztonsagi Szabalyzat hatalya

(1) Az IBSZ személyi hatalya az intézmény valamennyi f6 és részfoglalkozasu dolgozdjara, illetve az
informatikai eljarasban résztvevo mas szervezetek dolgozodira egyarant kiterjed.

(2) Térgyi hatalya:
a. kiterjed a védelmet élvez6 adatok teljes korére, felmerilésik és feldolgozasi helyiiktél,
idejuktol és az adatok fizikai megjelenési formajuktol fuggetlendl,
b. kiterjed az intézmény tulajdonaban 1év0, illetve az altala bérelt valamennyi informatikai
berendezésre, valamint a gépek miiszaki dokumentacioira is,
c. kiterjed az informatikai folyamatban szereplé 0sszes dokumenticiora (fejlesztési,
szervezési, programozasi, lizemeltetési),
d. kiterjed a rendszer, és felhasznaldi programokra,
kiterjed az adatok felhasznal&sara vonatkoz6 utasitasokra,
f. kiterjed az adathordozdk taroléséara, felhasznalésara.
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3. Ertelmezé fogalomtar

A szabélyzat alkalmazasaban az IBSZ-ben alkalmazott, az IBSZ értelmezését, tovabba az informatikai
biztonsag targykorét érintd informatikai fogalmak az Ibtv. figyelembe vételével:

1.

10.

11.

12.

13.

14.

15.

Adat: az informacid hordozéja, a tények, fogalmak vagy utasitasok formalizélt abrazolasa,
amely az emberek vagy automatikus eszkdzok szamara kozlésre, megjelenitésre vagy
feldolgozasra alkalmas.

Adatallomany: egy nyilvantartasban kezelt adatok 6sszessége.
Adatatvitel: elektronikus adatok informatikai rendszerek kozotti tovabbitasa.

Adatbazis: azonos mindségii, tobbnyire strukturalt adatok Gsszessége, amelyet a tarolasara,
lekérdezésére és szerkesztesere alkalmas szoftvereszkoz kezel.

Adatfeldolgozas: az adatkezeléshez kapcsolddo technikai feladatok elvégzése.

Adatgazda: az a vezetd, aki egy meghatarozott adatcsoport tekintetében az adatok
fogadasaban, tarolasaban, feldolgozasaban, vagy tovabbitdsaban érintett szervezeti egységet
képviseli és az adott adatcsoport felhasznalasanak kérdéseiben (példaul felhasznaléi
jogosultsagok engedélyezésében vagy megvonasaban) elsédleges dontési jogkdrrel
rendelkezik.

Adathordoz0: az elektronikus adatkezeld rendszerhez csatlakoztathatd vagy abba beépitett
olyan eszkdz, amelynek segitségével az elektronikus adatok tarolasa, terjesztése
megvalosithato. Pl. CD, DVD, floppy, merevlemez, USB-memoria, felhdszolgaltatas, SPS.

Adatkezelés: az alkalmazott eljarastol fiiggetleniil az adatokon végzett barmely miivelet vagy
a miveletek 0sszessége, igy kiilonosen gytijtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvaltoztatdsa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala,
0sszehangolasa vagy Osszekapcsolasa, zarolasa, torlése és megsemmisitése, valamint az
adatok tovabbi felhasznaldsdnak megakadalyozasa.

Adminisztrativ biztonsagi kovetelmények: az informatikai rendszer hasznalata, Uzemeltetése
vagy fejlesztése soran az adatok es a munkafolyamatok nyilvantartasat, nyomon
kovethetOségét, tovabba az ezzel kapcsolatos feladatok ellatasanak ellendrzését lehetdvé tevo
segédletek és eljarasrendek meglétére, alkalmazaséara vonatkozo elvarasok. (Pl. KRETA, SPS
naplo, nyilvantartasok vezetése, ellendrzése, ennek rendje.)

Archivalas: adatok, adatbazisrészek valtozatlan tartalmi formdban torténd hosszi tavu
megorzése.

Azonosités (Identifikécid): informatikai eljards, amelynek soran a felhasznalé az informatikai
rendszerben az autorizaci6 megszerzése érdekében igazolja személyazonossagat. Ezen
folyamat része a hitelesités (autentikacio). Lehet tudas alapu (pl. jelszavas), birtoklas alapu (pl.
tokenes) vagy tulajdonsag alapd (pl. biometrikus), illetve ezek kombinacioi.

Autorizacio (feljogositas): azonositasra épiilé informatikai eljaras, amelynek eredményeként
egyértelmiien azonositott személy (eszk6z) a feladatai ellatasahoz meghatarozott hozzaférési,
eljarasi vagy egyéb jogosultsagokat kap.

Bizalmassag: az elektronikus informécids rendszer azon tulajdonséga, hogy a benne térolt
adatot, informé&cidt csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol.

Biztonsdg: egy adott infrastruktdra, infrastruktdra-elem, vagy elemek olyan — az érintett
szamara kielégitd mértéki — allapota, amelyben zart, teljes kort, folytonos és a kockéazatokkal
aranyos védelem valdsul meg. Részei a fizikai, kdrnyezeti, személyi, szervezeti, valamint az
informécidbiztonsag, az infokommunikécios infrastruktirakban kezelt elektronikus adatok és
informacidk biztonsaga.

Biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely
az elektronikus informacids rendszerben kedvezétlen valtozast vagy egy el6zdleg ismeretlen
helyzetet idéz eld, és amelynek hatasara az elektronikus informacios rendszer altal hordozott
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informéacid bizalmassaga, sértetlensége, hitelessége, funkcionalitidsa vagy rendelkezésre allasa
elvész, illetve megserul.

Biztonsagi intézkedések: illetéktelen személyek informéaciés infrastruktirdhoz, vagy
informaciokhoz vald szandékos, vagy véletlen fizikai hozzaférése elleni eszkdzok hasznalatat
szabalyozo, valamint az illetékes személyek jogosulatlan tevékenységével szemben fellépd
eloirasok, tervek és utmutatasok dsszessege.

Biztonsagi kockazat: az informatikai rendszerrel szembeni fenyegetés, amely a rendszer
rendeltetésszerti miikddését és/vagy a rendszerben kezelt adatok bizalmassagat, rendelkezésre
allasat, sértetlenségét veszélyezteti vagy veszélyeztetheti.

Biztonsagi kovetelmények: a kockazatelemzés eredményeként megallapitott, elfogadhatatlan
mértékli veszély mérséklésére, vagy megsziintetésére iranyulo sziikségletek egyiittese.

Biztonsagi megfeleléség: az informatikai rendszer mennyiben, milyen mértékben felel meg az
informatikai biztonsagi kévetelményeknek.

Elektronikus informacios rendszer: az adatok, informaciok kezelésére hasznalt eszkozok,
eljarasok, valamint az ezeket kezeld személyek egyiittese, tovabba az azonos adatkezeld és
adatfeldolgoz6 &ltal, egymassal kapcsolatban all6 eszk6zOokon, egymassal Osszefliggd
eljarasokkal azonos célbdl kezelt, kiszolgalt, illetve felhasznalt adatok, az ezek kezelésére
hasznalt eszk6zok, eljarasok, valamint az ezeket kezeld, kiszolgalo és felhasznald személyek
egyuttese.

Felhészolgaltatdas (cloudclient), és Sharepoint: A szolgaltatasokat nem egy meghatarozott
harvereszkozon lzemeltetik, hanem a szolgaltatd eszkozein elosztva, annak lzemeltetési
részleteit a felhasznalotol elrejtve. A szolgaltatasokat a felhasznalok a haldzaton keresztil
érhetik el, vagy az interneten.

Fizikai biztonsag: illetéktelen személyek informacios infrastruktirahoz, vagy informaciékhoz
val6 szandékos, vagy Véletlen fizikai hozzaférése elleni intézkedések sszessége, valamint az
illetéktelen személyek, vagy illetékes személyek jogosulatlan tevékenységével szemben az
adott struktirak ellenalld képességét ndveld tervek és utmutatasok dsszessége.

Folytonos védelem: az id6ében valtoz6 koriilmények és viszonyok kozott is megszakitas nélkiil
megvaldsuld védelem.

Hardver: az informatikai rendszer vagy szamitdgép fizikai elemei

Halézat: szamitdgépek és hozzajuk kapcsolodd eszkdzok meghatarozott szabalyok szerinti
0sszekapcsolésa, amely adat- és informaciocserét tesz lehet6vé.

Helyredllitas: valamilyen behatas kdvetkeztében megsérult, eredeti funkciojat ellatni képtelen,
vagy ellatni csak részben képes infrastruktura-elem eredeti allapotanak és
miikodoképességének biztositasa, eredeti helyen.

Hitelesités (autentikécio): a rendszerbe keriild, ott 1év6 és onnan kikeriil6 adatok forrasanak
(az adat ko6zl6jének), megbizhatd azonositasa.

Hitelesség: annak biztositasa, hogy a rendszerbe keriild adatok és informaciok eredetiek, a
megadott forrasbol az abban tarolttal azonos, valtozatlan tartalommal szdrmaznak.

Hozzaférés: az infokommunikaciés rendszer, vagy rendszerelem hasznaloja szaméara a
rendszer szolgaltatasainak, vagy a szolgaltatasok egy részének ellendrzott €s szabalyozott
biztositasa.

Illetéktelen személy: olyan személy, aki az adathoz, informéaciohoz, az informatikai
infrastruktdrahoz valé hozzaférésre nem jogosult.

Informatikai alkalmazas: szamitdgépen, illetve egyéb informatikai eszkézdn futoé program.

Informatikai biztonsdg: az informatikai rendszer olyan &llapota, amikor a rendszer
rendeltetésszertien miikddik €s a rendszerben kezelt adatok bizalmassaga, rendelkezésre allasa,
sértetlensége biztositott.
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Informatikai biztonsagi incidens: az informatikai rendszerrel szemben olyan kiils6, vagy bels6
elére tervezett, szandékos karokozash, vagy nem szandékos cselekmény, amelynek célja a
kezelésében 1évé adatok, dokumentumok és egyéb informaciok jogosulatlan megismerése,
megszerzese, modositasa valamint tovabbi karokozassal kapcsolatos felhasznalasa.

Informatikai  biztonsagi  kovetelmények: az informatikai rendszer hasznalataval,
Uzemeltetésével és fejlesztésével kapcsolatos elvaradsok. Részterlletei: a szamitogépes
biztonsag, a kommunikacios biztonsag, a kisugarzas biztonsag és a rejtjelbiztonsag.

Informatikai rendszer: a szamitogépek és a hozzajuk kapcsolodd eszkdzok (halézat), a
szamitogépeken futd programok, valamint a szamitogépeken kezelt, feldolgozott adatok
egylttese.

Informatikai vészhelyzet: az informacios infrastruktira leallasa, szolgaltatasok megszakadasa,
elérhetetlensége, informéacids vagyonnak jelentés mértékii sériilése, illetve az ezekkel
fenyegeto rendellenes miikodés.

Informéacio: bizonyos tényekrél, targyakrol vagy jelenségekr6l hozzaférhetd formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét,
annak rendezettségét megvaltoztatja, atalakitja, alapvetden befolyasolja, bizonytalansagat
csokkenti vagy megsziinteti.

Informéaciodbiztonsag: az adatok és informaciok szandékosan, vagy gondatlanul torténd
jogosulatlan gytjtése, karositasa, kdzlése, manipulalasa, médositasa, elvesztése, felhasznalasa,
illetve természeti vagy technoldgiai katasztréfak elleni védelmének koncepcidi, technikai,
technikai, illetve adminisztrativ intézkedései. Az informéaciobiztonsag része az informatikai
biztonsag is, amelynek alapelvei a bizalmassag, sértetlenség, rendelkezésre allas.

Informéaciovédelem: szervezeti, személyi, fizikai, informatikai és adminisztrativ el6irasok
kidolgozasa és intézkedések végrehajtasa az informéaciobiztonsag érdekében.

Jogosultsag: az arra felhatalmazott altal adott hozzaférési lehetéség valamely informacios
infrastruktarahoz.

Kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekdvetkezése gyakorisaganak
(bekovetkezési valosziniiségének) €s az ez altal okozott kar nagysagénak a fliggvénye.

Kockéazatelemzés: az elektronikus informacios rendszer értékének, sériilékenységének (gyenge
pontjainak), fenyegetéseinek, a varhatd karoknak és ezek gyakorisaganak felmérése Gtjan a
kockézatok feltardsa és ertekelése.

Kockazattal aranyos védelem: az elektronikus informacids rendszer olyan védelme, amelynek
sorén a védelem koltségei aranyosak a fenyegetések altal okozhat6 karok értékével.

Kovetkezmény: valamely esemény, baleset, beavatkozas, vagy tdmadas hatasa, amely tukrozi
a beldle eredd veszteséget, valamint a hatas jellegét, szintjét és idGtartamat.

Mentés (biztonsagi mentés): biztonsdgi masolat keészitése az informatikai rendszerben tarolt
adatokrdl, adatallomanyokrol, illetve az informatikai rendszerben hasznalt alkalmazéasokrél. A
masolat célja az els6dleges adattaroldo megsériilése esetén az adatok helyreallithatosdganak
biztositasa.

Mobil eszk0z: asztali munkaallomasnak nem mindsiilo egyes informatikai és kommunikacios
feladatok ellatdsara hasznalhatd, operacios rendszerrel, kommunikéacios szolgaltatasokkal
rendelkez, hordozhaté elektronikus eszko6z. Ide tartoznak: laptopok, notebookok, tablagépek,
mobiltelefonok és okostelefonok.

Munkaéllomas: a felhasznalé szdmara biztositott szamitdgép; lehet asztali vagy hordozhatd
(laptop, notebook).

Naplozas: az informatikai rendszerben bekovetkez6 események, felhasznaloi tevékenységek
és ezek idOpontjanak automatikus rogzitése a valtozasok észlelése és a szamon kérhetdség
biztositasa érdekeben.
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Osztélyozds: adatok, informéciok, informacios infrastruktira elemek, informéacids
infrastruktarak biztonsagi szempontbdl val6 osztalyainak kialakitasa és ez alapjan osztalyokba
sorolasa.

Program: szamitogépes nyelven megirt utasitassorozat. Allhat egyetlen programmodulbdl
vagy programmodulok halmazabdl.

Sebezhetoség: olyan fizikai tulajdonsag, vagy miikddeési jellemz6, amely az adott informacios
infrastrukturalis elemet egy adott veszéllyel szemben érzékennyé vagy kihasznalhatéva teszi.

Személyi biztonsag: az adott rendszerrel/er6forrassal kapcsolatba keriilé személyekre
vonatkozd, alapveten a hozzaférést, annak lehetOségeit és modjait szabalyozd biztonsagi
szabalyok és intézkedések Osszessége a kapcsolat felvétel tervezését6l, annak kivitelezésén
keresztiil a kapcsolat befejezéséig, valamint a kapcsolat folyaman a személy birtokéaba keriilt
informaciok vonatkozasaban.

Szervezeti biztonsag: egy adott szervezet strukturalis felépitésébél adodd biztonsaga és
bevezetett biztonsagi szabdlyainak és intézkedéseinek Osszessége a  védendd
rendszerhez/er6forrashoz val6 hozzaférés védelme érdekében.

Sértetlenség: az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrasbol szarmazik (hitelesség) €és a szarmazas ellendrizhetdségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informacios rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informéacios rendszer eleme
rendeltetésének megfelelden hasznalhato.

Szoftver: a szamitogép, az informatikai rendszer logikai elemei; a miikodtetd programok
(rendszerprogramok, operéciés rendszerek) és a felhasznal6i programok (alkalmazasok)
Osszefoglald neve.

Teljes korii védelem: azon barmilyen tipusu aktiv, vagy passziv védelmi intézkedések, melyek
a rendszer 6sszes elemére kiterjednek.

Titkositas: az informatikai rendszerben kezelt adatok bizalmassaganak biztositasara szolgald,
nem a mindsitett adat elektronikus biztonsdganak, valamint a rejtjeltevékenység
engedélyezésének és hatosagi felugyeletének részletes szabdalyairdl sz6lé 161/2010. (V. 6.)
Korm. rendelet hatalya ala tartozé olyan tevékenység vagy eljaras, amelynek soran az adatot
Ugy alakitjak at, hogy annak eredeti allapota a megismerésére illetéktelenek szamara rejtve
maradjon, de a megismerésre jogosultak szdmara az adat az eredeti forméajaba visszaallithato
legyen.

Veszély (fenyegetés): természeti vagy mesterséges esemeény, személy, szervezet vagy
tevékenység, amely potencialisan karos a jelen szabalyzatban védett eszkzokre.

Védelem: a biztonsdg megteremtésére fenntartasara, fejlesztésére tett intézkedések, amelyek
lehetnek elharitdo, megeldzo, ellendlld képességet fokozd tevékenységek, vagy tamadas,
veszeély, fenyegetés altal bekovetkezo kar kockazatanak csokkentésére tett intézkedések.

Visszadllitas: az eredeti infokommunikacios rendszer Kiesése esetén a szolgaltatasok tovabbi
biztositasa, korabbi mentésbdl valo visszaallitasa.

4. Kapcsolddo szabalyozasok

(1) Az Informatikai Biztonséagi Szabalyzatot az alabbi el6irassal 6sszhangban kell alkalmazni:

a. Szervezeti és Miikodési Szabalyzat.



5. Védelmet igényld, az informatikai rendszerre hato elemek

(1) Az informatikai rendszer egymassal szervesen egyiittmikodé és koélcsonhatasban 1év6 elemei
hatarozzdk meg a biztonsagi szempontokat és védelmi intézkedéseket.

(2) Az informatikai rendszerre az alibbi tényez6k hatnak:

a koérnyezeti infrastruktdra,

a hardver elemek,

az adathordozok,

a dokumentumok,

a szoftver elemek,

az adatok,

0. arendszerelemekkel kapcsolatba keriil6 személyek.
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(3) A védelem targya, a védelmi intézkedések Kiterjednek:

a. arendszer elemeinek elhelyezésére szolgald helyiségekre,

b. az alkalmazott hardver eszk6zokre és azok miik6dési biztonsagara,

c. az informatikai eszk6z6k lizemeltetéséhez szlikséges okmanyokra és dokumentaciokra,

d. az adatokra és adathordozoOkra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,

e. az adatfeldolgoz6 programrendszerekre, valamint a feldolgozast tdmogatd rendszer
szoftverek  tartalmi  és logikai  egységére,  elbirasszeri  felhasznalasara,
reprodukalhatdségara,

f. aszemélyhez fiiz6d6 és vagyoni jogokra.

(4) A védelem eszkozei a mindenkori technikai fejlettségnek megfeleld miszaki, szervezeti,
programozasi, jogi intézkedések azok az eszkdzok, amelyek a védelem targyanak kilonbozo
veszelyforrasokbol szarmazd kart okozd hatasokkal, szdndékokkal szembeni megévasat eldsegitik,
illetve biztositjak.

6. A védelem felelose

(1) A védelem felelése a rendszergazda, vagy akadalyoztatdasa esetén annak, rendszergazdai
szerz6désben meghatarozott megbizottja, erre kijel6lt személy.

(2) A jelen szabalyzatban foglaltak szakszerii végrehajtasarol a védelmi feleldsének kell gondoskodnia.
Védelmi felelds feladatai:
a. ellendrzi a védelmi eldirasok betartasat,
b. felelés az informatikai rendszerek Uzembiztonsagaért, biztonsagi masolatok készitéséért
és karbantartasaért,
c. gondoskodik a rendszer kritikus részeinek Gjra indithat6sagarol, illetve az Gjra inditdshoz
szilkséges paraméterek reprodukalhatdsagarol,
d. feladata a védelmi eszkozok miikodésének, szerviz ellatas biztositasanak folyamatos
ellenérzése,
e. avédelmi rendszer érvényesulésének ellenérzése,
f. felelés az intézmény informatikai rendszere hardver eszkozeinek karbantartaséért, és
id6szakos hardver tesztjeiért,
g. ellenérzi a vasarolt szoftverek helyes miikddését, virusmentességét, a hasznalat
jogszerliségét,
h. a virusvédelemmel foglalkoz6 szervezetekkel kapcsolatot tart,
i. a virusfert6zés gyanuja esetén gondoskodik a fert6zott rendszerek izolalasarol,
j. folyamatosan figyelemmel kiséri és vizsgélja a rendszer mikodésére és biztonsaga
szempontjabdl a lényeges paraméterek alakulasat,

(3) A védelmi felelGs, ellendri feladatai:
a. rendszeresen ellenérzi a védelmi eszk6zokkel valo ellatottsagot,
b. el6zetes bejelentési kotelezettség nélkill ellenérzi az informatikai munkafolyamat
barmely részét.



7. Az Informatikai Biztonsagi Szabalyzat alkalmazasanak modja

(1) Az Informatikai Biztonsagi Szabalyzatban érintett munkakdrékben az egyes munkakari leirasokat ki
kell egésziteni az IBSZ eldirasainak megfelel6en.

(2) A védelmet igényl6 adatok, és informaciok osztalyozasa, mindsitése, hozzaférési jogosultsag.

(3) Az adatokat és informacidkat jelentdségiik és bizalmassagi fokozatuk szerint osztalyozzuk:
a. kozlésre szant, barki altal megismerhetd adatok,
b. minésitett, titkos adatok.

(4) Az informatikai feldolgozas soran keletkezd adatok mindsit6je annak a szervezeti egységnek a
vezetdje, amelynek védelme az érdekkorébe tartozik.

(5) Kiilénos védelmi utasitasok és szabalyozasok nem mondhatnak ellent a torvények és a jogszabalyok
mindenkori el6irasainak.

(6) A hivatali titoknak mindsiilé adatok feldolgozasakor meg kell hatarozni irasban és névre szoloan a
hozzéaférési jogosultsagot.

(7) A kijeldlt dolgozok elétt a titokvédelmi és egyéb szabalyokat, a betekintési jogosultsag terjedelmét,
gyakorlasi modjat és idétartamat ismertetni kell.

(8) Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkajahoz sziiksége van.

(9) Mindsitett adatok esetén, az informacidhoz vald hozzaférést a tevékenység napldzasaval
dokumentalni kell, ezaltal barmely szdmitégépen végzett tevékenység adatbazisokhoz valé hozzaférés,
a fajlba torténé mentés, a rendszer védett részeibe torténé illetéktelen behatolasi kisérlet utdlag
visszakeresheto.

(10) A naplofajlokat havonta at kell tekinteni, s a jogosulatlan hozzaférést vagy annak a kisérletét az
intézmény vezetdjének azonnal jelenteni kell.

(11) A naplofajlok attekintéséért, értékeléséért a rendszergazda felelGs.

(12) A titkot képez6 adatok védelmét, a feldolgozas az adattovabbitas, a tarolas soran az operacios
rendszerben és a felhasznal6i programban alkalmazott logikai matematikai, illetve a hardver
berendezésekben kiépitett technikai megoldasokkal is biztositani kell (szoftver, hardver adatvédelem).

(13) Kiosztott jogosultsagok az intézményben hasznalt szoftverekhez, adatokhoz
Kréta rendszer

Erettségi jelentkeztetd rendszer

KIRA - gazdasagi részlegen dolgozé lgyviteli dolgozok
Kdzponti mérés-értékelés adatbazis

Szakmai vizsga kezel6 rendszer

Kényvtér adatbazis

Iskolai kényvek igénylésének adatbézisa

@rooo o

(14) A jogosultsagok kiosztasat megelézéen az érintett dolgozOk adatbiztonségi nyilatkozatot irnak alé.



8. Az informatikai eszkozbazist veszélyezteto helyzetek

(1) Az informaciok elballitasara, feldolgozasara, taroldsara, tovabbitasara, megjelenitésére alkalmas
informatikai eszkdzok fizikai karosodasat okozd veszélyforrdsok ismerete azért fontos, hogy
felkésziilten megel6z6 intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

(2) Kornyezeti infrastruktura okozta artalmak
a. Elemi csapas:

a)
b)

c)

foldrengés, arviz,
tiz,
villamcsapas, stb.

b. Kornyezeti kar:

a)
b)
c)
d)
€)

Iégszennyezettség,

nagy teljesitményii elektromagneses térerd,
elektrosztatikus feltoltodés,

a levegd nedvességtartalmanak felszokése vagy leesése,
piszkolddas (pl. por).

c. Koziizemi szolgaltatasba bekovetkezd zavarok:

a)
b)
c)
d)

feszlltség kimaradas,
fesziiltségingadozas,
elektromos zarlat,

csOtorés

(3) Emberi tényezore vissza vezethet6 veszélyek:
a) Szandékos karokozas:

a)
b)
c)
d)
e)
f)

behatolas az informatikai rendszerek kérnyezetébe,
illetéktelen hozzaférés (adat, eszkdz),

adatok, eszktzok eltulajdonitasa,

rongalas (gép, adathordozo),

megtéveszté adatok bevitele és képzése,

zavaras (feldolgozéasok, munkafolyamatok).

b) Nem szandékos, illetve gondatlan karokozas:

a.

=

o o
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figyelmetlenség (ellenérzés hianya),

szakmai hozza nem értés,

a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,

a jelszo gyakori, havonta torténé megvaltoztatasanak az elmulasztasa,
a megvaltozott kortilmények figyelmen kivil hagyasa,

illegalis masolattal virusfert6zott adathordozé behozatala,

biztonsagi kdvetelmények és gyari eldirasok be nem tartasa,
adathordozok megrongalasa (rossz tarolas, kezelés),

a karbantartasi mtiveletek elmulasztasa.

(4) A sziikséges biztonsagjelzo, és riasztd berendezések karbantartasanak elhanyagolasa veszélyezteti a
feldolgozés folyamatat, alkalmat ad az adathoz valo véletlen vagy szandékos illetektelen hozzéaféréshez,

rongalashoz.
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(5) Tervezés és elokészités soran eléforduld veszélyforrasok
a. arendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz lehetéségeit,
b. hibas adatrogzités, adatel6készités, az ellenérzési szempontok hidnyos betartasa.

(6) Rendszerek megvalositasa soran el6forduld veszélyforrasok
a. hibas adatallomany miikodése,
b. helytelen adatkezelés,
c. programtesztelés elhagyéasa.

(7) Mikodés és fejlesztés soran eléforduld veszélyforrasok
emberi gondatlansag,

szervezetlenség,

képzetlenség,

szandekosan elkdvetett illetéktelen beavatkozas,
illetéktelen hozzaféres,

Uzemeltetési dokumentacio hianya.

~ooooe

9. Azinformatikai eszk6zok kdrnyezete, azok védelme

(1) Munkaallomésok

A felhasznalé szdméra biztositott szamitogép; lehet asztali vagy hordozhat6 (laptop, notebook).
Asztali munkaallomasnak nem mindsiilo egyes informatikai és kommunikacios feladatok ellatasara
hasznalhat6, operacios rendszerrel, kommunikécios szolgaltatdsokkal rendelkez6, hordozhatd
elektronikus eszkdz. lde tartoznak: laptopok, notebookok, tablagépek, mobiltelefonok és
okostelefonok. Amennyiben a munkaallomast tobb személy is hasznalhatja, a felhasznal6 a
munkadallomast csak akkor hagyhatja el, ha minden fut6 programbol, azonositott kapcsolatb6l és az
operacios rendszerbdl is kijelentkezett. A szamitogépes munkaallomasok képernyéit Ugy kell
elhelyezni, hogy az azon megjelend informacidkat illetéktelen személy ne lathassa.
Munkaallomasokra vonatkozo eldiras csak zarhato helyiségben szabad tarolni. Ha a helyiségben
nem tartozkodik senki, az ajtét bezarva kell tartani.

(2) Adathordozok

a. konnyen tisztithatd, jol zarhatd szekrényben kell elhelyezni ugy, hogy tarolas kézben ne
sériiljenek, karosodjanak,

b. az adathordozdkat a gyors hozzaférés érdekében azonositdval kell ellatni, melyrél
nyilvantartast kell vezetni,

c. a hasznélni kivant adathordozét (CD, DVD, USB-memodria , kiilsé merevlemez, felhd) a
tarolasra kijeldlt helyrél kell kivenni, és oda kell vissza is helyezni,

d. a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktualis
feldolgozashoz sziikségesek,

e. adathordozdt mas szervezetnek atadni csak engedéllyel szabad,

f. a munkak befejeztével a hasznalt berendezést és kdrnyezetét rendbe kell tenni.

(3) Hardver védelem

A berendezések hibatlan és iizemszerli mikdodését biztositani kell. A mikddési biztonsag
megovasat jelenti a szlikséges alkatrészek beszerzese. Az lizemeltetés, karbantartas es szervizelés
rend;jét kiilon utasitasban kell szabalyozni. A karbantartdsi munkakat tervezetten, koriiltekintden és
gondosan kell elvégezni. A munkak szervezésénél figyelembe kell venni:

a. a gyarto eldirasait, ajanlatait,

b. a hardver tesztek altal feltart hibakat.

c. billentyiizet, monitor, nyomtaté cseréjének idejét dokumentalni kell

d. Alapgép szétbontdsat csak a rendszergazda végezheti el.

(4) Szoftver vedelem
A programokat ellen6rz6 funkciokkal kell ellatni, ellenérzé szamok, kontrollosszegek
hasznalatat biztositani kell. Biztositani kell tovabba a rogzitett tételek visszakeresésének és
javitasanak lehetoségét is.
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(5) Virus védelem
A szerverek és munkadlloméasok virusvédelmére az alabbi szabalyokat kell betartani:

a.Minden munkaallomésra és szerverre virusellenérzé szoftvert kotelezd telepiteni.

b.A virusellenérz6 programnak minden ujonnan érkezett &llomannyal kapcsolatos
fajlmiivelet esetén meg kell vizsglni az adathordozd tartalmat. Ha az adathordozon a
virusellen6rzé program virust talalt, nem engedhet masolast, futtatast, amig a virusoktol
nem mentesitik az adathordozot.

c.Biztositani kell a virusvédelmet ellatdé programok, valamint a virusok adatait tartalmazo
allomanyok rendszeres, gyartd altal kibocsatott verzidk telepitésével torténd mielébbi
frissitését.

d. A felhasznalok részérél tilos a virusellendrzd szoftver beallitdsainak médositasa.

(6) Szerverszoba
A gépterem és szerverszoba védelme elemi csapas (vagy mas ok) esetén a gépteremben
bekovetkezett részleges vagy teljes kdrosodaskor az alabbiakat kell stirg6sen elvégezni:
a. menteni a még hasznalhat6 anyagot,
b. biztonsagi mentésekrdl, hattértarakrol a megsériilt adatok visszadllitasa,
c. Uj adatfeldolgozés, helyiségek kialakitasa,
d. archivalt anyagok (ill. eszkzok) hasznalataval folytatni kell a feldolgozast.

Fenttartasi igénye:
a. aszerverszobat a legbiztonsagosabb, legvédettebb teriiletre kell telepiteni,
b. alehet6 legkevesebb nyilaszaroval kell rendelkeznie,
c. varatlan aramkimaradds esetén a szervereket szlinetmentes tapegyseg kell ellatni,
mellyel az &ramkimaradéas folyamatossagat biztositani lehet.

(7) Egyéb vagyonvédelmi eléirasok

a gépterem é€s szerverszoba kiils6 és bels6 helyiségeit biztonsagi zarakkal kell felszerelni,

a szerverszobaba valo be és kilépés rendjét szabalyozni kell,

csak az illetékes dolgozok tartdzkodhatnak a gépteremben,

a szerverszoba kulcsanak felvétele illetve leadasa csak alairas ellenében torténhet,

munkaiddn tul a szerverszobaban csak engedéllyel lehet dolgozni,

a szamitogép monitorat ugy kell elhelyezni, hogy a megjelen6 adatokat illetéktelen

személyek ne olvashassak el,

g. a szerverszobaba torténd illetéktelen behatolas tényét az intézmény vezetdjének azonnal
jelenteni kell,

h. az informatikai eszkdzoket csak a kijelolt dolgozok hasznalhatjak,

e. az informatikai eszk6zok rendeltetésszerti mikodéséért a felhasznalo felelds.

o oooe

(8) Tlizvédelem

a. A gépterem (szerverszoba) illetve kiszolgalo helyiség a ,,D” tlizveszélyességi osztalyba
tartozik, amely mérsékelt tlizveszélyes lizemet jelent.

b. A tiizvédelem feladatait, sajatos eléirasokat a gépteremre vonatkozdan az intézmény
Ttzvédelmi szabalyzata tartalmazza.

c. A menekulési Gtvonalak szabadon hagyasat minden kortlmények kozétt biztositani kell.
Kiilon tlizszakaszt kell képezni a gépterem ¢€s az adatallomanytarolo helyiség kozott.

d. Az intézmény azon helyiségeiben, ahol informatikai eszktzoket hasznalnak vagy
tarolnak, a bejarat el6tt min. 1-1 db 2-5 kg-os poroltd tiizolté késziiléket kell elhelyezni.

e. Az informatikai eszkoz elhelyezésére szolgal6 helyiségben elektromos vagy mas munkat
csak a tlizvédelmi vezet6 tudtdval, ill. engedélyével szabad végezni.

f. A gépteremben dohanyozni tilos!

. A géptermekben, valamint a munkadllomasoknal ételt, italt fogyasztani tilos!

h. A nagy fontossagu, pl. térzsadatallomanyokat 2 példanyban kell 6rizni és a masodik

példanyt elkiilonitve tiizbiztos pancélszekrényben kell 6rizni.
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10.Az informatikai feldolgozas folyamatanak védelme

(1) Az adatrogzités védelme

A szerverek rendszergazda jelszavat és az operacios rendszerek rendszergazda jelszavat
lezart boritékban, zarhatd szekrényben kell tarolni. A boriték felbontasat dokumentalni
kell. Rogzitési folyamatok meghatarozésa:

a. adatbevitel hibatlan miiszaki allapot berendezésen torténjen,

b. tesztelt adathordozora lehet adatallomanyt rogziteni,
C. az adatrogzités szoftver védelme.
d. hozzaférési lehetdség:

a. a bejelentkezési azonositdk hasznalataval kell szabalyozni, hogy ki milyen
szinten férhet hozza a kezelt adatokhoz. (Alapelv: a tarolt adatokhoz csak az
illetékes szervezeti egységek személyei férjenek hozza).

b. az adatok bevitele soran alapelv: azonos allomany rogzitését és ellendrzését
ugyanaz a személy nem végezheti.

e. adatrogzitési folyamat bizonylatolasa.

f. masodlagos adathordozokat kisér6 jeggyel kell ellatni melynek tartalma
a. témaazonositd, bizonylat neve,
b. rekord (tételszam),
C. rogzitést ill. ellendrzést végzo személyek nevei.

g. adatrogzités folyamatahoz kapcsol6dé dokumentacidk:
a. adatrogzitési utasitasok,

b. ellen6rzo rogzitési utasitasok,

C. teszteld és torlo programok kezelési utasitasai,
d. megdrzési utasitasok,

e. gépkezelési leirasok.

(2) Az adathordozok védelme és tarolasa

Az adathordozdk logikai védelmét az operacids rendszer és az ehhez tartozé ellenérzé, file-kezeld
rutinok alkalmazasaval lehet biztositani. Az informatikai eszkdzok Uzemeltetéséért a mindenkori
rendszergazda felel0s.

Koteles gondoskodni a feldolgozasok igényeinek megfeleld magneses adathordozok biztositasarol,
beleértve a biztonsagi masolatok eszkozigényeit, illetve az lizemeltetés biztonsigat noveld
generacios adatallomanyok alkalmazasat is.

Az adathordozokat a gyors és egyszerii elérés, a nyilvantartas és a biztonsag érdekében azonositoval
kell ellatni. Az azonositékat mind emberi, mind informatikai olvasasra alkalmas formaba kell
feltintetni.

Az operacios rendszer adta lehetdségek figyelembe vételével biztositani kell a kiils6 és bels6 cimek
azonossagat.

A belso cimke felépitésével illetve hasznalatanal figyelembe kell venni a megdrzési idopont
ellendrzésének sziikségszeriiségét.

Tilos a privat adathordozokat szolgélati célra igénybe venni, illetve tilos szolgalati adathordozdkat
maganceélra igénybe venni.

Az adathordozok taroldsara a géptermen kiviili miiszaki, és vagyonvédelmi el6irasoknak megfeleld
helyiséget kell kijeldlni, illetve kialakitani.

(3) Az adathordozdk nyilvantartasa
Az adathordozdkrdl nyilvantartast kell vezetni. A nyilvantartasnak naprakészen kovetnie kell az
adathordozok fizikai mozgasat. A nyilvantartas vezetéséért: korzet leltarfelelose a felelds.
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(4) Az adathordozok megérzése
Az adathordozok megdrzési idejét a koziratokrol, a kozlevéltarakrol és a maganlevéltari anyag
védelmérdl szOold tobbszor modositott 1995, évi LXVI. térvényben foglaltak, tovabba
intézményiink Bizonylati rendjében és Iratkezelési szabalyzataban foglaltak alapjan az adatkezeld
hatarozza meg.

(5) Az adathordozdk karbantartasa
Az adathordozodkat 3 évenként tisztitani kell és ellendrizni a magneses adathordozok allapotét,
eloregedeset.

(6) Selejtezés, sokszorositas, masolas
Olyan magneses adathordozét, amelyet javithatatlan fizikai karosodas ért selejtezni kell.

Selejtezni kell: a fizikailag sériilt, javithatatlan, a gyari, raktarozasi hibabol kovetéen felhasznalasra
alkalmatlan CD, DVD, merevlemez, USB-memoria

Bizalmas adatokat, felhasznal6éi és rendszerprogramokat tartalmazé adathordozokrol, torld
programokkal kell az adatokat térélni, vagy fizikailag kell megsemmisiteni az adathordozot.

A selejtezésrol jegyzokonyvet kell késziteni, melynek az alabbi adatokat kell tartalmaznia:

a selejtezend6 adathordozok tulajdonosanak megnevezését,

a selejtezés idépontjat,

milyen adathordozdk, és azok mely adatai kerllnek selejtezésre,

a selejtezést végzok alairasat.

A selejtezési jegyzokonyvek nem selejtezhetoek.

Titkos adatokat tartalmaz6 adathordozdkat selejtezni nem lehet.

Sokszorositast, masolast csak az érvényben 1év6 rendeletek szerint szabad végezni.
Biztonsagi illetve archiv adatallomany eléallitdsa masolasnak szamit.

S@ o o0 o

(7) Leltérozas
Az adathordozokat a Leltarkészitési €s leltarozasi szabalyzatban foglaltaknak megfelelden kell
leltarozni.

(8) Mentések, fajlokok védelme
Az informatikaban a legnagyobb értéket a szamitdgépen tarolt adatok jelentik. Ezek védelmében
meghatarozoé jelent6ségii a biztonsagi masolatok készitése.
a. A mentett adatokhoz csak a mindenkori rendszergazda, illetve a tagintézmény vezetd
férhetnek hozza.

Az egyéb mentéseket meghatarozott iddszakonként el kell végezni.

A munkak soran létrehozott dokumentumok mentése az azt létrehoz6 munkatarsak (felhasznalok)
feladata.

A személyi anyagok adatdllomanyanak mentését kdzponti szoftver automatikusan végzi el.
Az egyéb analitikus nyilvantartasok adatainak mentését heti gyakorisaggal az iskolai titkar
szamitogépe, automatikusan végzi el.

A levelezések mentését vagy a felhasznal6, vagy kérésre a rendszergazda végzi el.
Az adatallomanyok filevédelme soran gondoskodni kell arrél, hogy azok ne karosodjanak.

A fontosabb allomanyokat tartalmazo adathordozokrdl masolatot kell idénként késziteni. A masolt
lemezek csak az illetékes vezetd engedélyével adhatok ki.

(9) Rendszerszoftver védelme
Az lzemeltetésért felelds vezetdnek biztositani kell, hogy a rendszerszoftver naprakész
allapotban legyen ¢és a segédprogramok, programkonyvtarak mindig hozzaférhetok
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legyenek a felhasznal6k szamara.
Teendok a kdvetkezok:
a. az Uzembiztonsag érdekében tartalék operacios rendszerrel kell rendelkezni,
amely sziikség esetén azonnal bet6lthetd legyen,
b. a rendszerszoftver modositasdhoz az tizemeltetésért felelds vezeté engedélye
szlikséges,
c. név szerint kell kijelolni azokat a személyeket, akik a rendszerszoftverben
maodositasokat végezhetnek,
d. amodositassal egy idében, a dokumentacidban is a valtozasokat at kell vezetni,
e. a valtoztatasokrdl nyilvantartast kell vezetni.
(10) Felhasznaldi programok védelme, Programhoz valé hozzaférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen prébélkozast ki
kell zarni.

Minden felhasznaldnak jelszéval kell védenie a programjat. Ezeket a jelszavakat illetéktelen
személyektdl gondosan védeni kell.
A jelszavaknak az alabbi minimélis kdvetelménnyel kell rendelkeznie:

a. A halozati jelszo legalabb 8 karakterbdl alljon, kis és nagybetiik, valamint szamok,
egyeb irasjelek kozul legaldbb 2 tipusut tartalmazzon.

b. Az alkalmazéshoz szlikséges jelszavaknak legalabb 5 karakterb6l kell allni.

c. A jelsz6 nem lehet azonos a felhasznal6 névvel, annak becézett formajaval, vagy
konnyen visszafejthetd kifejezéssel.

d. A héaldzatba kotott szamitogépek esetében a felhasznaloknak a haldzati, illetve ennek
hianya esetén helyi bejelentkezési jelszavakat havonta meg kell valtoztatniuk.

e. Ahol ezt az operécids rendszer tAimogatja, 5 sikertelen bejelentkezés utan az operacids
rendszernek le kell tiltani a felhasznald fiokjat.

f. A jelsz6 megvaltoztatdsakor az Uj jelsz6 nem lehet azonos a kordbban hasznélt 5
jelszoval.

g. A jelsz6t nem szabad t6bb személy k6z6tt megosztani.
h. A felhasznal6k jelszavat a felhasznalon kivil senki sem ismerheti.

i. A jelszébt soron kivill meg kell valtoztatni, ha az illetéktelen személy tudomaésara jutott,
vagy juthatott.

j. A jelszavakat, valamint a munkaallomésok BIOS jelszavat lezart, alairt és lepecsételt
boritéekban pancélszekrényben kell tarolni, lehetéleg a vezetd irodajaban.

Gondoskodni kell arrél, hogy a tarolt programok, fileok ne kéarosodjanak, a kdvetelményeknek
megfelelden miikddjenek.

Lokalis gépekre programot csak a rendszergazda tudtaval lehet telepiteni.

A telepitést dokumentalni kell. A dokumentalasnak tartalmaznia kell azt, hogy milyen programot,
mikor és ki telepitett fel a szamitogépre.

A feldolgozas biztonsaganak megvalGsitasahoz naprakész allapotban kell tartani a program
dokumentéciot.

A programokrél nyilvantartast kell vezetni, amelynek az alabbi adatokat kell tartalmaznia:
a. aprogram azonositdja,
b. a program készit6jének neve,
c. afeldolgozasi rendszer megnevezeése.
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A program dokumentacio a rendszerdokumentacionak része. Programok megérzése, nyilvantartasa,
a programokrél naprakész nyilvantartast kell vezetni, a nyilvantartasbol egyértelmiien
megallapithat6 legyen a program azonositasara és kezelésére vonatkoz6 adatok.

A programok nyilvantartasaért ¢és miikodoképes allapotban vald tartdsaért a mindenkori
rendszergazda felelds.

(11) Dokumentalas
Kiemelkedé szerepe van a megfeleld szinti ¢és részletezettségli dokumentalasnak. A
dokumentéciordél nyilvantartast kell vezetni, s ennek az alabbiakat kell tartalmaznia:

rendszer megnevezése,

dokumentécid tipusa,

a rendszer adatvédelmi mindsitése,

a kidolgozok névsora,

példanyszam és tarolas helye,

az atadas ideje,

maodositasok megnevezése és ideje.
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11. A kdzponti eszkdzok, és a halozat munkaalloméasainak miikodésbiztonsaga

(1) Kdzponti gépek, szerver
Sziinetmentes  aramforrast kotelez hasznalni, amely megvédi a berendezést a
fesziiltségingadozasoktol, aramkimaradas esetén adatvesztéstdl. A kdzponti gépek mereviemezei
RAID1 tikrozéssel vannak ellatva. Az alkalmazott haldzati operéciés rendszer adatbiztonségi
lehetségeit az egyes konkrét feladatokhoz igazitva kell alkalmazni. A vasarolt szoftver
eszk6zokr6l biztonsagi masolatot kell késziteni. Az eredeti példanyokat a masolatoktol fizikailag
el kell kuloniteni.

(2) Munkaalloméasok

Kiilsé helyrél hozott, vagy kapott anyagokat ellenérizni kell virusellen6rz6 programmal.
Virusfertdzés gyantja esetén a rendszergazdat azonnal értesiteni kell. Virusmentesitd programot
futtatni csak a rendszergazda felugyelete mellett szabad.

Uj rendszereket hasznalatba vételilk elétt sziikség szerint adaptilni kell, és tesztadatokkal
ellendrizni kell miikddésiiket.

Az intézmény informatikai eszkozeirél programot illetve adatalloméanyokat masolni a jogos bels6
felhasznaldi igények kielégitésein kiviil nem szabad.

Az informatikai eszkdzt és tartozékait helyérdl elvinni a rendszergazda tudta és engedélye nélkiil
nem szabad.

A munkaéllomasok tekintetében az alabbi rendelkezéseket is be kell tartani:
a. A munkaallomasok nincsenek jol védhetd helyen, ezért védelmiikrdl szoftver uton
gondoskodni kell.
b. Ha a felhasznal6 napkdzben magara hagyja a gépet, zarolast, vagy jelszavas
képerny6veédot kell alkalmaznia.
C. Haafelhasznalé munkaviszonya megsziinik, akkor felhasznaldi azonositdjat meg kell
szuntetni.
(3) Halozat védelme
A hélo6zatra idegen programot, adatot masolni csak a rendszergazdaval tortént egyeztetés utan lehet.
A hal6zathoz val6 hozzaférés korlatozott. A haldzat a csatlakoztatott eszkdzok fizikai cime alapjan
szegmensekre van osztva. A szegmensek hatarozzak meg a hal6zati hozzaférés mélységét. A
haldzati hozzaférést az iskolaban Uizemeltetett szerver (proxy szerver) garantalja. Az internet és a
haldzat hibaelharitasa a mindenkori rendszergazda feladata. Hiba esetén az iskola vezetése azonnal
értesiti a rendszergazdat.
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12. Internet hozzaféréssel kapcsolatos intézkedések
(1) Az internet eléréseket biztositd szamitdgépekre a helyi hal6zatra nem kapcsolodé munkaallomésokra
vonatkozé szabalyok érvényesek.
(2) Az internetes gépen minden esetben mitkodtetni kell a virusvédelmet.
(3) A virusok és az illetéktelen hozzaférések miatt tiizfalat kell konfiguralni.

(4) A tlizfal miikodése kozben keletkezé allomanyokat az lizemeltetének rendszeresen ellendrizni kell.

(5) A dolgozdk részére torténd internetes hozzaférhetéséget, azon vald keresés Kkiterjesztését az
intézményvezetd felkérésére a rendszergazda szabalyozza.

13. Elektronikus levelezéssel kapcsolatos rend
(1) Az elektronikus levelezést kiilsé szolgaltato, kiilsé szerver biztositja. A szerveren alkalmazando
minimalis biztonsagi eléirasok:
a. rendelkezzen webes Kkliens alkalmazassal
b.rendelkezzen az IBSZ-ben meghatarozott jelszéhazirenddel
C. rendelkezzen levelezési listak kezelésével

d.rendelkezzen olyan felulettel, mely segitségével kilondsebb szakértelem nélkiil
menedzselhet6k az e-mail fidkok, listak

€. spam sziiréssel rendelkezzen
f. rendelkezzen virusvédelemmel

g.rendelkezzen rosszindulatd tamadasok elleni védelemmel

(2) Az alkalmazottak, munkavallalok esetleges munkahely valtdsa utan az 6sszes hasznalt jelszét
azonnal le kell cserélni!
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14. Ellenorzés

(1) Az intézmény éves belso ellendrzési litemtervében rogziti az ellenérzés modjat.

(2) Az ellen6rzésnek el6 kell segiteni, hogy az informatikai rendszerben meglévé veszélyhelyzetek ne
alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése illetve annak
megakadalyozasa, hogy az ismétlédjen.

(3) Az informatikéért felelds ellenérzi, és felel azért, hogy a felhasznalok kizarolag a vezet6jiik altal
igényelt és megjeldlt informatikai jogosultsdggal rendelkezzenek. Szikség esetén gondoskodnia kell a
jogosultsag torlésérol, modositasarol.

(4) A felllvizsgélat soran vizsgalni kell:
a. ahozzaférési jogosultsdgok naprakészségét, a kiadott jogosultsagok sziikségességét;
b. a felhasznalok rendelkeznek-e a megfeleld informatikai-biztonsagi ismeretekkel;
c. azinformatikai biztonsagi szabalyok érvényesiilnek-e a folyamatokban;
d

megfelel-e a kovetelményeknek, a jogosultsag kezelésben eldirt dokumentumok
léteznek-e, illetve naprakészek-e;

(6) Jogosultsagok hitelességét rendszeresen feliil kell vizsgalni, a kovetkezé litemezés szerint:

Feliilvizsgalat targya Feliilvizsgalat ciklikussaga
Megfelel6ségi vizsgalat 12 hénap
Jogosultsagok betartasanak ellendrzése 12 honap
Dokumentaciok feliilvizsgalata 12 hénap

15. Zaro rendelkezések

(1) Az Informatikai Biztonsagi Szabalyzatban érintett dolgozok munkakori leirasaba be kell épiteni a
szabalyzatban el6irt feladatokat.
(2) A jelen szabalyzatban nem szabalyozott kérdések tekintetében a Kecskeméti Tankerileti Kézpont

egyéb belsé szabalyzatai, a GDPR és az Infotorvény rendelkezései alkalmazandok.

18



	1. Az Informatikai Biztonsági Szabályzat célja
	2. Az Informatikai Biztonsági Szabályzat hatálya
	(2) Tárgyi hatálya:

	3. Értelmező fogalomtár
	4. Kapcsolódó szabályozások
	5. Védelmet igénylő, az informatikai rendszerre ható elemek
	6. A védelem felelőse
	7. Az Informatikai Biztonsági Szabályzat alkalmazásának módja
	8. Az informatikai eszközbázist veszélyeztető helyzetek
	9. Az informatikai eszközök környezete, azok védelme
	10. Az informatikai feldolgozás folyamatának védelme

	11. A központi eszközök, és a hálózat munkaállomásainak működésbiztonsága
	12. Internet hozzáféréssel kapcsolatos intézkedések
	13. Elektronikus levelezéssel kapcsolatos rend
	14. Ellenőrzés
	15. Záró rendelkezések

